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Você sabia que tem 
muita gente fi ngindofi ngindo
que é  advogada que é  advogada 
ou advogado paraou advogado paraou advogado paraou advogado para
ROUBAR o seu o seu 

DINHEIRO?
E mais! Tem gente usando o nome 
de escritórios para enganar as 
pessoas. Preparamos essa cartilha 
com dicas para que você não caia 

em nenhum desses golpes.
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O que é o O que é o 
GOLPEGOLPE do 

PIX?
O golpe do PIX é uma fraude que 
usa o sistema de pagamentos 
instantâneos PIX para roubar 
dinheiro. Os golpistas enganamenganam
as vítimas para que forneçam 
informações pessoaisinformações pessoais, como 
chaves PIX, chaves PIX, chaves PIX senhas ou detalhes
bancários.
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01
02
03

Os golpistas fi ngem ser de uma instituição 01instituição 01fi nanceira ou  ou suportesuporte técnico para enganar 01 para enganar 01
a vítima e obter a vítima e obter informações confi denciais.informações confi denciais.

Eles também podem promover o envio de Eles também podem promover o envio de 02Eles também podem promover o envio de 02mensagens falsas mensagens falsas por e-mail, SMS ou 02 ou 0202redes 02sociais, que parecem ser de empresas , que parecem ser de empresas 02, que parecem ser de empresas 02confi áveis, mas que redirecionam a vítima confi áveis, mas que redirecionam a vítima 02confi áveis, mas que redirecionam a vítima 02para páginas falsas.02páginas falsas.02
Os golpistas convencem a vítima a Os golpistas convencem a vítima a 03Os golpistas convencem a vítima a 0303alterar03suas chaves de acesso ao PIXchaves de acesso ao PIX, direcionando o 03, direcionando o 03chaves de acesso ao PIX, direcionando o chaves de acesso ao PIX

dinheiro para a dinheiro para a conta deles.03conta deles.03

Formas comuns de  

GOLPEPIX
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GOLPES
MAIS

COMUNS
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GOLPE DO PARENTE FALSO
O golpista fi nge ser um parente e pede
dinheiro em situação de urgência. 

GOLPE DA LOJA FALSA
A pessoa é enganada ao comprar
em uma loja online que não existe.

GOLPE DA FALSA CENTRAL BANCÁRIA
O fraudador se passa pelo seu banco
para obter informações ou dinheiro.

COMO OS GOLPES PIX ATINGEM A ADVOCACIA?
Na advocacia, o golpe ocorre especialmente em 
processos judiciais. Os criminosos podem obter dados 
de um processo verdadeiro e fi ngir que são advogados, 
solicitando transferências via PIX para supostos 
pagamentos necessários. 
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Os golpistas entram em contato com a vítima pelo 
WhatsApp, usando nomes reais de advogados ou 
escritórios, e muitas vezes replicando a foto de perfi l 
original, mas utilizando um número de telefone diferente.número de telefone diferente.

Durante o contato, os criminosos informam à vítima 
que ela ganhou um processoganhou um processo, que muitas vezes pode 
ser de um caso real, o que torna a situação ainda mais 
convincente e confunde a vítima.

Eles alegam que, para que o valor do processo seja 
liberado, a vítima precisa fazer uma transferência via Pix 
para uma conta fornecida pelo golpista, justifi cando que 
esse pagamento cobre os custos do escritório.

Os golpistas conseguem obter essas informações por 
meio de consultas públicas consultas públicas , o que lhes permite usar 
os nomes e fotos de advogados ou escritórios reais, 
tornando a fraude ainda mais convincente para a vítima.
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Como os golpistas

AGEM
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FUI
VÍTIMA.

E agora?
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Faça prints
de todas as
conversas

e do número
do golpista e 
registre um
Boletim de 

Ocorrência.
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Tire prints das
conversas com 

o cliente e com o 
golpista.

01
Oriente o cliente a 

fazer um Boletim de 
Ocorrências.

02

Registre um Boletim de 
Ocorrências próprio e envie 
as informações para a OAB 

através do e-mail exclusivo 
para este fi m. Você deve 

anexar o Boletim de 
Ocorrência, os prints e

outros documentos. 

04

Procedimentos que 
devem ser adotados 

pelos ADVOGADOS
e ESCRITÓRIOS

Levante 
informações

de terceiros que 
acessaram o 

processo.

03

denuncie@oabpe.org.br
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ATENÇÃO
ESCRITÓRIOS
Divulguem em suas redes

sociais os seus contatos

ofi ciais e indique para os 

seus clientes que qualquer 

tipo de comunicação que 

NÃO parta destes canais é 

indicativo de golpe.
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Como se
PREVENIR
Ao receber mensagens suspeitas, entre em contato 
diretamente com o escritório por meio do número que
já utiliza e conhece.

NUNCA ligue para o número que enviou a mensagem
suspeita nem clique em qualquer link enviado por
esse perfi l.

Nesses golpes, é comum encontrar erros de português erros de português 
nas mensagens e documentos falsifi cados. Mas 
você deve estar atento: alguns golpistas podem 
usar até termos jurídicos para que se tornem mais 
convincentes.

Cobranças de custos pelo WhatsApp NÃO são práticas 
comuns dos escritórios de advocacia. Normalmente, 
esse tipo de comunicação é feito pelos canais ofi ciais.

Se você já foi vítima do golpe, registre imediatamente 
um boletim de ocorrência. Além disso, faça prints
das mensagens e anote o número para o qual a 
transferência foi realizada para comprovar a ação 
dos criminosos.
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denuncie@oabpe.org.br

FAÇA A SUA DENÚNCIA


